Gdanski

Zarzad Drog

Dyrektor Gdanskiego Zarzadu Drég ul. Partyzantéw 36, 80-254 Gdansk na podstawie
art. 11 ust.1 ustawy z dnia 21 listopada 2008 r. o pracownikach samorzadowych (t.j. Dz.

U.z 2024 r., poz. 1135) ogtasza nabér na wolne stanowisko urzednicze:

od referenta/ referentki do specjalisty/specjalistki ds. cyberbezpieczenstwa - 1

etat - w Zespole ds. kontroli wewnetrznej i zarzadczej

Kandydat / kandydatka przystepujacy/przystepujaca do naboru
powinien/powinna spetniaé¢ nastepujgce wymagania:

1.

Niezbedne:

wyksztatcenie Srednie

znajomosc sieci komputerowych

wymagane jest dogtebne zrozumienie protokotéw sieciowych (m.in. TCP/IP, DNS,
http, HTTPS), architektury sieci oraz dziatania narzedzi takich jak Wireshark
biegta obstuga i znajomos$¢ zabezpieczen systemdw z rodziny Linux oraz Windows
umiejetnosc pisania skryptow automatyzujgcych procesy wykrywania zagrozen
praktyczna znajomosc¢ systemow klasy SIEM (do monitorowania zdarzen), firewalli
(NGFW), systemdw wykrywania intruzéw (IDS/IPS), technologii VPN

znajomos¢ zabezpieczen Srodowisk chmurowych (AWS, Azure, Google Cloud) oraz
integracji bezpieczenstwa z procesami deweloperskimi (CI/CD)

cechy osobowe takie jak: rzetelno$¢, samodzielnos¢, systematycznosg,
operatywnos¢, komunikatywnos$¢, punktualnosé, odpowiedzialnos¢, doktadnosé,
lojalnos¢

obywatelstwo polskie

petna zdolno$¢ do czynnosci prawnych oraz korzystania z petni praw publicznych
niekaralnosc¢ - brak skazania prawomocnym wyrokiem sgdu za umysine
przestepstwo $cigane z oskarzenia publicznego lub umysine przestepstwo
skarbowe

nieposzlakowana opinia.

Pozadane:

wyksztatcenie wyzsze na kierunku informatyka, cyberbezpieczenstwo,
telekomunikacja lub kryptologia

3 letni staz pracy na stanowiskach: administrator sieci / systeméw lub
programista lub tester

Zakres zadah wykonywanych na danym stanowisku:

udziat w przygotowaniu oraz wdrozenie w GZD zatozen ustawy uKSC 2.0 oraz
Dyrektywy NIS2

analiza incydentow - identyfikowanie préb nieautoryzowanego dostepu lub
infekcji systemow

reagowanie na incydenty
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e obstuga alertow z systemow

e zarzadzanie uprawnieniami: Kontrola dostepu uzytkownikéw do danych i
systemow zgodnie z zasadg minimalnych uprawnien

e testowanie i ocena podatnosci systemow

e opracowywanie procedur bezpieczenstwa oraz planow ciggtosci dziatania na
wypadek cyberataku

e opracowanie schematu proceséw zachodzgcych w jednostce

e monitorowanie realizacji zdefiniowanych proceséw

e praca z dziatami GZD w ramach zarzadzania ryzykiem w Jednostce

e prowadzenie kontroli wewnetrznych w GZD

e Wykonywanie innych polecenh przetozonego

e przestrzeganie przepisow Kodeksu Pracy, BHP, PPOZ. i OC
Informacja o warunkach pracy na stanowisku:

e praca biurowo-terenowa, przy czym praca w terenie wynosi do 50 % czasu pracy

e praca przy monitorze ekranowym przez co najmniej potowe dobowego wymiaru
czasu pracy

5. Informacja o wskazniku zatrudnienia oséb niepetnosprawnych w jednostce:

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia o naborze, wskaznik

zatrudnienia 0sOb niepetnosprawnych w jednostce jest wyzszy niz 6%.

6. Wymagane dokumenty aplikacyjne:

¢ list motywacyjny oraz informacje (np. CV), o ktérych mowa w art. 22"ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U.z 1998 r., nr 21, poz.94 ze
zm.) tj. imie (imiona) i nazwisko, date urodzenia, wyksztatcenie, przebieg
dotychczasowego zatrudnienia

e kserokopie dokumentéw poswiadczajgcych wymagane wyksztatcenie
(dyplomy, Swiadectwa)

e kserokopie dokumentéw potwierdzajgcych dodatkowe kwalifikacje
(ukonczone studia podyplomowe, kursy, zdobyte uprawnienia, certyfikaty
umiejetnosci lub certyfikaty jezykowe)

e kserokopie dokumentéw potwierdzajgcych staz pracy

e oraz na podstawie art. 22'§ 4 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(t.j. Dz. U.z 1998 r., nr 21, poz.94 ze zm.), w zwigzku z art. 6 i 13 ustawy
o pracownikach samorzgdowych z dnia 21 listopada 2008 r.:

o oSwiadczenie kandydata o niekaralnosci za przestepstwa popetnione
umyslnie Scigane z oskarzenia publicznego lub umysine przestepstwa
skarbowe (w przypadku zatrudnienia, kandydat zobowigzany zostanie do
dostarczenia zaswiadczenia z Krajowego Rejestru Karnego),

o os$wiadczenie o petnej zdolnosci do czynnosci prawnych i korzystaniu z
petni praw publicznych oraz o nieposzlakowanej opinii, oraz

o oSwiadczenie, wyrazajgce zgode na przetwarzanie danych osobowych na
potrzeby rekrutacji, jesli przekazane dane osobowe wykraczajg poza
wskazany wyzej zakres ( na podst. art. 22'®ustawy z dnia 26 czerwca 1974
r. Kodeks pracy (t.j. Dz. U. 21998 r., nr 21, poz.94 ze zm.)
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Ocena 0s06b uczestniczacych w procesie rekrutacyjnym bedzie prowadzona na
podstawie jednolitych, obiektywnych i neutralnych pod wzgledem ptci kryteridw.
Kryteria te bedg stosowane w jednakowy sposob wobec wszystkich oséb
ubiegajgcych sie o zatrudnienie.

7. Kandydatom / kandydatkom oferujemy:

dotgczenie do zespotu opartego na trwatych wartosciach i wieloletnim
doswiadczeniu w realizacji zadan publicznych

zatrudnienie na podstawie umowy o prace w petnym wymiarze czasu pracy
umowa o prace na czas okreslony, nie dtuzszy niz 6 miesiecy, z mozliwoscia jej
przedtuzenia

praca w systemie ruchomym - rozpoczecie pracy miedzy 06.00 a 08.00
dodatkowe wynagrodzenie roczne tzw. ,trzynastka” (zgodnie z Ustawg z dnia
12 grudnia 1997 r. o dodatkowym wynagrodzeniu rocznym dla pracownikow
jednostek sfery budzetowej)

nagrody jubileuszowe zgodnie z Ustawg o pracownikach samorzgdowych
dofinansowanie do wypoczynku

dofinansowanie do okularéw korygujacych wzrok

dofinansowanie do karty sportowe;.

wynagrodzenie w przedziale 6.900,00 zt - 9.800,00 zt brutto

W sktad wynagrodzenia wchodzg:

wynagrodzenie zasadnicze

dodatek stazowy

premia regulaminowa w wysokosci 15%

premia motywacyjna (zgodnie z regulaminem wynagradzania
i premiowania pracownikéw GZD)

Wynagrodzenie na stanowisku ustalane jest zgodnie z jednolitymi, obiektywnymi
i neutralnymi pod wzgledem ptci zasadami obowigzujgcymi w Gdanskim Zarzadzie

Drog.

Ostateczna kwota uzalezniona bedzie od posiadanego doswiadczenia i kompetencji.
8. Termin sktadania aplikacji od 21 wrzesnia 2026 r. do 1 pazdziernika 2026 r.
Zainteresowane osoby prosimy o ztozenie kompletu dokumentéw:

osobiscie w biurze obstugi klienta Gdanskiego Zarzadu Drég, 80-254 Gdansk
ul. Partyzantow 36 budynek ,A” w zamknietej kopercie z dopiskiem: ,,Nabor na
stanowisko: Od referenta/ referentki do specjalisty/specjalistki ds.
cyberbezpieczenstwa - 1 etat - w Zespole ds. kontroli wewnetrznej i
zarzadczej”

lub listownie na adres: 80-254 Gdansk, ul. Partyzantéw 36 z dopiskiem:
»Nabdr na stanowisko: Od referenta/ referentki do specjalisty/specjalistki ds.
cyberbezpieczenstwa - 1 etat w Zespole ds. kontroli wewnetrznej i
zarzadczej” (liczy sie data wptywu do GZD). Oferty ztozone po tym terminie nie
beda rozpatrywane.
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Informacja o wyniku naboru bedzie umieszczona na stronach internetowych
Biuletynu Informacji Publicznej Gdanskiego Zarzgdu Drog, Gdanskiego Zarzgdu Drég
oraz na tablicy informacyjnej w siedzibie Gdanskiego Zarzgdu Drog.

Informujemy, ze ztozonych ofert nie odsytamy.

Jednoczesnie, zgodnie z art. 13 ogblnego rozporzgdzenia o ochronie danych osobowych
(dalej: ,RODO") z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016), Gdanski Zarzad
Droég informuije, iz:

e administratorem danych osobowych jest GZD z siedzibg w Gdansku,
ul. Partyzantéw 36

e kontakt z Inspektorem Ochrony Danych w GZD pod adresem e-mail:
iod.gzd@gdansk.gda.pl

e dane osobowe przetwarzane sg dla potrzeb rekrutacji - na podstawie art. 6
ust. 1 lit. ¢ (w odniesieniu do danych wymaganych do przeprowadzenia procesu
rekrutacji) oraz art. 6 ust. 1 lit. a (w przypadku przekazania danych, ktére nie
wymagane do przeprowadzenia procesu rekrutacji) RODO, w zwigzku z
przepisami Kodeksu Pracy z dnia 26 czerwca 1974 r., ustawy o pracownikach
samorzadowych z dnia 21 listopada 2008 r. oraz Zarzgdzenia 18/2009 Dyrektora
GZDiZ z dnia 1 lipca 2009 r. w sprawie wprowadzenia regulaminu naboru na
wolne stanowisku urzednicze w GZDiZ

e dane osobowe bedg przechowywane zgodnie z procedurg zawartg w Zarzgdzeniu
18/2009 Dyrektora GZDiZ z dnia 1 lipca 2009 r. w sprawie wprowadzenia
regulaminu naboru na wolne stanowisko urzednicze w GZDiZ, tj. w przypadku
0s6b niezatrudnionych w GZD nie dtuzej niz przez 2 lata

e odbiorcami danych osobowych bedg wytgcznie podmioty uprawnione do ich
uzyskania na podstawie przepiséw prawa (np. sady, prokuratura, policja), jesli
wystgpig do GZD o udostepnienie tych danych, oraz firmy Swiadczgce ustugi
informatyczne na rzecz GZD (w zwigzku z przetwarzaniem danych osobowych
w systemach informatycznych uzytkowanych przez GZD)

e GZD nie zamierza przekazywac¢ do panstwa trzeciego lub organizacji
miedzynarodowej danych osobowych oséb ubiegajgcych sie o zatrudnienie

e 0so0ba, ktorej dane dotyczg, ma prawo do zgdania od administratora dostepu do
danych osobowych, prawo do ich sprostowania, usuniecia lub ograniczenia
przetwarzania, prawo do wniesienia sprzeciwu wobec przetwarzania, prawo do
przenoszenia danych, prawo do cofniecia zgody w dowolnym momencie

e 0soba, ktorej dane dotyczg, ma prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych

e podanie danych osobowych, o ktérych mowa w art. 22" § 1 ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy, a w przypadku stanowisk urzedniczych
rowniez danych wskazanych art. 6 i 13 ustawy o pracownikach samorzgdowych
z dnia 21 listopada 2008 r. w zwigzku z art. 22" § 4 ustawy z dnia 26 czerwca 1974
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https://bip.gdansk.pl/gdanski-zarzad-drog/praca/Wyniki-naboru-w-Gdanskim-Zarzadzie-Drog,a,302611
https://gzd.gda.pl/kontakt/wyniki-naboru,a,17
mailto:iod.gzd@gdansk.gda.pl

r. Kodeks pracy, jest niezbedne do przeprowadzenia procesu rekrutacji w oparciu
0 przepisy prawa, a w pozostatym zakresie jest w petni dobrowolne

e dane osobowe 0s6b ubiegajgcych sie o zatrudnienie nie bedg wykorzystywane do
zautomatyzowanego podejmowania decyzji lub profilowania

e Zgodnie z Ustawg o ochronie sygnalistow, w Gdanskim Zarzgdzie Drog,
opracowano wewnetrzng procedure zgtoszen naruszen prawa i podejmowania
dziatan nastepczych. Informacje na temat procedury dostepne sg na stronie
internetowej Biuletynu Informacji Publicznej Gdanskiego Zarzadu Drog.

podpis
Dyrektora Gdanskiego Zarzgdu Drog
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