Program szkolenia

»Cyberbezpieczenstwo w obiektach budowlanych i przemystowych

- wyzwania i wymagania wynikajgce z dyrektywy NIS2”

1. Wprowadzenie do cyberbezpieczenstwa w budownictwie i przemysle

o

o

o

aktualne zagrozenia cybernetyczne,

cyberbezpieczenstwo jako element bezpieczeristwa technicznego obiektu,

przyktady rzeczywistych incydentéw.

2. Dyrektywa NIS2 i krajowe regulacje prawne

o

o

@)

@)

podstawowe zatozenia NIS2,

podmioty kluczowe i wazne,
odpowiedzialnos¢ kadry zarzadzajacej,
wymagania w zakresie zarzgdzania ryzykiem.

3. Cyberbezpieczenstwo systemow technicznych obiektdw

o

o

@)

o

systemy BMS, SSP, DSO, KD, CCTV i loT,

sieci teleinformatyczne i przemystowe,

systemy energetyczne, OZE, magazyny energii oraz
przemystowa,

identyfikacja podatnosci i zagrozen.

4. Wymagania dla projektantow, wykonawcdw i inspektoréw nadzoru

o

@)

@)

@)

uwzglednianie cyberbezpieczedstwa na etapie projektu,
wymagania dla dokumentacji technicznej,

odbiory, testy i audyty bezpieczenstwa,

dobre praktyki eksploatacyjne.

5. Studium przypadkow i rekomendacje praktyczne

o

@)

@)

analiza wybranych incydentéw,
najczesciej popetniane btedy,

lista dziatan zwiekszajgcych poziom cyberodpornosci obiektow.

6. Sesja pytan i odpowiedzi

infrastruktura



